NACHRIGHTEN RG 11, suni 2025

Achtung: Phishing-Welle im Namen der
Sparkasse bedroht Ihre Finanzen!

Achten Sie auf Phishing-Mails im Namen der Sparkasse!
Wichtige Warnungen und Tipps fur sicheren Online-Banking-
Zugang.

o

Nachrichten AG

Deutschland - Aktuell warnt die Sparkasse vor einer neuen
Phishing-Mail, die sich an ihre Kunden richtet. Diese
betrlugerische E-Malil tragt den Betreff ,,Auslauf der TAN-
Registrierung® und soll die Empfanger dazu bewegen, ihre
personlichen Zugangsdaten preiszugeben. Laut Ruhr24 ist das
Datum, an dem die angebliche TAN-Registrierung ablauft, der
12. Juni 2025. Die Autoren warnen, dass Kunden, die nicht auf
diese Mail reagieren, mit einer Sperrung ihres Zugangs zum
Online-Banking rechnen miussen.

Die Phishing-Mail weist einige erkennbare Merkmale auf: Sie ist
unpersonlich verfasst und beginnt mit ,,Sehr geehrte Kundin,
sehr geehrter Kunde*. Zudem leitet eine verdachtige


https://www.ruhr24.de/service/rueckrufe-warnungen/sparkasse-phishing-mail-bank-kunden-reaktivierung-tan-registrierung-gefahr-finanzen-geld-93780684.html

Absenderadresse zu einem eingebetteten Link, Uber den die
vermeintliche Reaktivierung erfolgen soll. Experten raten dazu,
bei Erhalt solcher Mails sofort Kontakt mit der Sparkasse
aufzunehmen und gegebenenfalls alle Zugangsdaten zu sperren.

Vorsichtsmallinahmen fur Verbraucher

Um sich gegen solche Attacken zu schitzen, empfiehlt die
Verbraucherzentrale, verdachtige Mails in den Spam-Ordner
zu verschieben oder sie zu l6schen. Statt Uber Links in E-Mails
sollte man die offizielle Webseite der Sparkasse besuchen, um
nach solchen Meldungen zu suchen. Auch bei anderen Anfragen
sollten keine vertraulichen Informationen wie Passworter oder
Kreditkarteninformationen per E-Mail preisgegeben werden.

Das Bundesamt fur Sicherheit in der Informationstechnik
(BSI) erlautert zusatzlich, dass kein seridses Kreditkarteninstitut
oder Finanzdienstleister vertrauliche Daten per E-Mail anfordert.
Nutzer sollten daher immer die Adressleiste im Browser
Uberprufen und verdéachtige Links nicht anklicken. Es wird
empfohlen, regulare Online-Sitzungen durch Einloggen und
Ausloggen zu beenden, anstatt einfach das Browserfenster zu
schliel3en.

Zusammenfassend ist es flr alle Sparkassen-Kunden von
hdchster Wichtigkeit, wachsam zu sein. Regelmalige Kontrollen
der Kontostande und der Umsatze sind unerlasslich, um
frihzeitig Unregelméaligkeiten zu erkennen. In ernsthaften
Fallen wird geraten, telefonisch beim Anbieter nachzufragen, um
sich abzusichern.
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