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Datenloschen leicht gemacht: So
schitzen Sie Ihre Privatsphare!

Erfahren Sie, wie Sie Daten sicher l6schen kdnnen:
Methoden, Softwareempfehlungen und wichtige Tipps fur
den Schutz Ihrer Privatsphére.

NACHRICHTEN AG

Deutschland - Die Sorge um den Datenschutz und die sichere
Loschung von Daten nimmt in der heutigen digitalen Welt einen
immer hoheren Stellenwert ein. Viele Nutzer sind sich jedoch
nicht bewusst, dass geloscht geglaubte Daten oft nicht
vollstandig entfernt sind. Diese Thematik ist besonders relevant
vor dem Verkauf, der Entsorgung oder dem Ausleihen von
Geraten, um ungewollten Zugriff auf personliche Daten zu
vermeiden. Die Informationen, die durch einfache
Loschvorgénge wie das Leeren des Papierkorbs oder die
Formatierung eines Speichermediums verfiugbar bleiben, sind
durchaus besorgniserregend.

Wie FAZ berichtet, werden beim Loschen Uber den Papierkorb


https://www.faz.net/agenturmeldungen/dpa/sicher-loeschen-heisst-ueberschreiben-so-geht-s-110527080.html

haufig nur die Verweise auf die Dateien entfernt, wahrend die
Daten selbst auf der Festplatte bestehen bleiben. Richtiges
Loschen, das auch die Daten selbst umfasst, erfolgt erst, wenn
die entsprechenden Speichersektoren uberschrieben werden.
Um dies zu erreichen, empfiehlt das Bundesamt flr Sicherheit in
der Informationstechnik (BSI) die Verwendung spezieller
Uberschreib-Software, die die Daten entweder einmal oder
mehrfach mit zufallig generierten Zeichen tberschreibt. Diese
Methode hat sich in den meisten Féallen als ausreichend
erwiesen, um Daten unwiederbringlich zu l6schen.

Sichere Loschmethoden

Die sicherste Mdéglichkeit zur Datenléschung wird durch den
Einsatz solcher Software wie ,,Eraser” gewéahrleistet, die
kostenlos zum Download angeboten wird, beispielsweise beim
Heise-Verlag. Nach der Installation steht ,,Eraser” im
Kontextmen( zur Verfigung, um Dateien oder Ordner direkt
sicher zu l6schen. Zudem ermaoglicht die Software das
automatisierte Uberschreiben bestimmter Festplattenbereiche,
was eine noch grundlichere Loschung gewahrleistet.

Das BSI bietet zudem verschiedene Methoden zur sicheren
Datenldschung an. Zu diesen zahlen das Uberschreiben der
Daten mit spezieller Software, die Nutzung des Datentrager-
Loschbefehls, sofern das Speichermedium dies unterstutzt, oder
das Verschlusseln von Daten und das anschlieBende Loschen
der SchllUssel. Letzteres schutzt gegen unbefugte
Wiederherstellung. Bei Smartphones und Tablets kann zudem
ein Zurucksetzen auf die Werkseinstellungen erfolgen, wobei
darauf geachtet werden muss, die Option zur vollstandigen
Inhaltsloschung zu wéhlen. In Fallen, wo eine Uberschreibung
nicht moglich ist, empfiehlt sich die physische Zerstérung des
Speichermediums.

Unsichere Methoden und Empfehlungen

Allerdings gibt es auch zahlreiche unsichere Methoden zur



Datenléschung. Die Loschung tGber den Papierkorb ist nicht
ausreichend, da die Dateien weiterhin auf dem Medium
existieren und wiederhergestellt werden kdnnen. Das
Zurucksetzen auf die Werkseinstellungen I6scht h&aufig nur die
Struktur der Daten, nicht aber die Daten selbst. Ebenso
garantiert eine einfache Formatierung keine vollstandige
Entfernung der Daten. Das BSI weist darauf hin, dass
insbesondere schitzenswerte personliche Daten wie E-Mails,
Fotos und Passworter sicher geloscht werden sollten, um einem
ungewollten Zugriff entgegenzuwirken.

Insgesamt bleibt festzuhalten, dass ein bewusster Umgang mit
Daten und deren Loschung essenziell ist. Ob beim Entsorgen
von Geraten oder beim Sichern sensibler Informationen — die
richtigen Mal3nahmen bieten den nétigen Schutz. Die
Empfehlung, vor der L6schung ein Backup der bendtigten Daten
zu erstellen, rundet die Hinweise des BSI ab. Umfassende
Sicherheit kann nur gewahrleistet werden, wenn die
Loschmethoden mit Bedacht gewahlt werden.

Weitere Informationen zu diesem Thema sind auf der Webseite
des BSI zu finden.

Oort Deutschland
Quellen e www.faz.net
e www.bsi.bund.de

Besuchen Sie uns auf: n-ag.net


https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Daten-sichern-verschluesseln-und-loeschen/Daten-endgueltig-loeschen/daten-endgueltig-loeschen_node.html
https://www.faz.net/agenturmeldungen/dpa/sicher-loeschen-heisst-ueberschreiben-so-geht-s-110527080.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Daten-sichern-verschluesseln-und-loeschen/Daten-endgueltig-loeschen/daten-endgueltig-loeschen_node.html
https://n-ag.net
http://www.tcpdf.org

