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Vorsicht beim Scannen: So schiutzen Sie
sich vor gefahrlichen QR-Codes!

Erfahren Sie alles tber QR-Codes: Funktion,
Sicherheitsrisiken und Anwendungsbeispiele - aktuell und
informativ fur Nutzer.

Erlangen, Deutschland - QR-Codes sind aus dem modernen
Alltag kaum mehr wegzudenken. Sie ermoglichen den
blitzschnellen Zugriff auf Informationen und Zusatzinhalte Uber
Smartphones. Der Begriff QR-Code steht fur ,,Quick Response
Code* und bezeichnet quadratische Codes mit grafischen
Mustern, die leicht scanbar sind. Wie FAU berichtet, kbnnen QR-
Codes bis zu 4206 Zeichen kodieren und werden in
verschiedenen Bereichen eingesetzt, von Online-Banking bis zur
Automobilindustrie.

Die Beliebtheit von QR-Codes, besonders bei Smartphone-
Besitzern, zeigt sich in ihrem umfangreichen Einsatz auf
Plakaten, Flyern oder Tickets. Sie fuhren oft zu Webseiten, die
weiterfuhrende Informationen bereitstellen. Wahrend die Codes
nutzliche Funktionen erfullen, birgt ihr Einsatz auch Risiken. Laut
dem Test kdnnen Betruger QR-Codes nutzen, um auf
schadhafte Webseiten zu verweisen, die Trojaner enthalten
kdnnen, und so das Phanomen des ,,Social Hacking* fordern.

Sicherheitsrisiken im Umgang mit QR-Codes

Ein zentrales Problem ist, dass Nutzer vor dem Scannen eines
QR-Codes nicht erkennen kénnen, wohin dieser fuhrt. Dies birgt
erhebliche Sicherheitsrisiken, da die Codes theoretisch Links zu
gefahrlichen Webseiten enthalten kbnnen. Das Bundesamt fur


https://www.fau.de/2025/05/news/wie-funktioniert-ein-qr-code/
https://www.test.de/QR-Codes-Manche-QR-Codes-sind-gefaehrlich-4506888-0/

Sicherheit in der Informationstechnik (BSI) hat bereits vor
betrigerischen QR-Codes gewarnt. VR-Codes an offentlichen
Orten, wie in der U-Bahn oder an Messen, kdnnen manipuliert
werden.

Es ist wichtig zu wissen, dass QR-Codes selbst Smartphones
nicht schadigen. Das Risiko entsteht erst, wenn der Benutzer auf
einen schadlichen Link klickt. Besonders Android-Nutzer, deren
Gerate Software aus beliebigen Quellen installieren kénnen, sind
anfallig fur diese Gefahren. Aus diesem Grund empfiehlt es sich,
einen sicheren Barcode-Scanner zu verwenden, der die
Internetadresse vor dem Aufruf anzeigt. Gute Scanner kdnnen
auch Kurzlinks entschliusseln und die originale Adresse anzeigen.

Datenschutz und QR-Codes

In Bezug auf den Datenschutz sind QR-Codes weniger
bedenklich, solange sie keine personenbezogenen Daten
speichern. Wie DPC Datenschutz erklart, fallen QR-Codes nicht
unter die Datenschutz-Grundverordnung (DSGVO), sofern sie
keine personlichen Informationen enthalten. Allerdings sollten
Nutzer informiert werden, wenn QR-Codes zur Verarbeitung
personenbezogener Daten genutzt werden. Die Verantwortung
liegt dabei bei den Anbietern, die die Nutzer Uber die
Datenverarbeitung aufklaren mussen.

Ein weiterer Aspekt ist, dass QR-Codes Daten verschlisseln,
jedoch jeder mit einem geeigneten Gerat diese entschlisseln
kann. Der Einsatz von QR-Codes in sogenannten Cloud-
Anwendungen ist ebenfalls relevant, da hier der Cloud-Betreiber
die Informationen verarbeitet, nicht der Anbieter des QR-Codes
selbst. Die Sicherheit und der Schutz der Daten hangen also
stark von den jeweiligen Anwendungen und deren Betreibern ab.

Zusammenfassend lasst sich sagen, dass QR-Codes praktische
Werkzeuge im digitalen Zeitalter sind, jedoch ein gewisses Mal}
an Vorsicht erfordert wird, um die Risiken zu minimieren. Die
Nutzer sollten immer wachsam sein und sich der potenziellen


https://www.dpc-datenschutz.de/qr-codes-als-datenschutzkonformere-variante/

Gefahren bewusst machen, um sicher mit QR-Codes umgehen
zu kénnen.

Oort Erlangen, Deutschland
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