
01. Juni 2025

Dringendes Chrome-Update: Schließen
Sie gefährliche Sicherheitslücken!

Google hat am 1. Juni 2025 ein kritisches Update für
Chrome veröffentlicht, das Sicherheitslücken schließt.

Anleitung hier.

Deutschland - Google hat heute ein dringendes Update für den
Webbrowser Chrome veröffentlicht. Dieses Update betrifft die
Version 137 von Chrome und ist für die Betriebssysteme
Windows, macOS und Linux verfügbar. In der neuen Version
werden insgesamt elf Schwachstellen geschlossen, darunter
zwei kritische sicherheitstechnische Mängel, die höchste
Aufmerksamkeit erfordern. Derwesten berichtet, dass es sich
hierbei um einen „Use after free“-Fehler im Bereich Compositing
und eine „Out of bounds write“-Schwachstelle in der JavaScript-
Engine V8 handelt.

Diese Sicherheitslücken ermöglichen das Einschleusen von
schädlichem Code in den Browser, was im schlimmsten Fall dazu

https://www.derwesten.de/panorama/vermischtes/google-chrome-aktualisieren-update-version-137-sicherheit-id301608339.html


führen kann, dass Angreifer vertrauliche Informationen wie
Benutzernamen, Passwörter oder Kreditkartendaten stehlen.
Daher ist es dringend notwendig, das Update zeitnah
durchzuführen.

Details zum Update und zur Installation

Die Anleitung zur Durchführung des Updates ist einfach: Die
Nutzer müssen Chrome auf ihrem Computer öffnen, auf die drei
Punkte oben rechts klicken, dann „Hilfe“ und „Über Google
Chrome“ auswählen. Der Browser sucht daraufhin nach
verfügbaren Updates und lädt diese herunter. Nach Abschluss
des Downloads steht die Option „Jetzt neu starten“ zur
Verfügung, um die Installation abzuschließen. Die neue Version
wird in den kommenden Tagen automatisch allen Nutzern
angeboten.

Diese Sicherheitsupdates sind besonders wichtig, da in der
Vergangenheit immer wieder Schwachstellen im Chrome-
Browser aufgetreten sind, die potenziell ausgenutzt werden
konnten. In einer früheren Version des Browsers, der
135.0.7049.95, wurden unter anderem kritische Schwachstellen
identifiziert, die ebenfalls das Einschleusen von Malware
ermöglichten, wie Security Insider berichtet.

Das Bundesamt für Sicherheit in der Informationstechnik (BSI)
hebt hervor, dass die kontinuierliche Aktualisierung von
Software ein wesentlicher Bestandteil in der Prävention von
Cyberangriffen ist. Die neuesten Berichte des BSI zeigen, dass
die Cyber-Sicherheitslage in Deutschland durch regelmäßige
Statistikberichte und Analysen zu Schwachstellen in der
Bundesverwaltung unterstützt wird. Deshalb ist es
entscheidend, dass Nutzer von Chrome über die aktuellen
Entwicklungen informiert sind und notwendige Updates
rechtzeitig durchführen, um sich vor potenziellen Bedrohungen
zu schützen. Weitere Informationen über die Cyber-
Sicherheitslage finden Sie auf der Website des BSI: BSI.

https://www.security-insider.de/google-chrome-update-sicherheitsluecken-a-96f3765004b32304458cad920e51ec20/
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Lageberichte/Kennzahlen-Statistiken/kennzahlen-statistiken_node.html
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Besuchen Sie uns auf: n-ag.net
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