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Hacker-Angriff auf Polizei-Handys:
Beamte in Alarmbereitschaft!

Innenminister Pegel informiert Uber die Folgen eines
Hacker-Angriffs auf die Polizei in Mecklenburg-Vorpommern
und sicherheitstechnische Mal3Bhahmen.
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Mecklenburg-Vorpommern, Deutschland - Ein Hackerangriff
auf die Polizei Mecklenburg-Vorpommerns sorgt fur Aufregung
und Unsicherheit. Innenminister Christian Pegel (SPD) gab am
26. Juni 2025 bekannt, dass bisher keine Datenabfliisse
festgestellt wurden. Der Vorfall, der bereits am 22. Mai ins
Rampenlicht rickte, betrifft die Diensthandys der Beamten,
bekannt als mPol-Gerate. Diese Handys sind nun fir den
alltaglichen Polizeieinsatz unbrauchbar und es musste auf alte
Funktechnik zurtckgegriffen werden, um die Einsatzbereitschaft
zu gewaéhrleisten. Die Details des Angriffs und die notwendigen
PraventionsmalRnahmen wurden von n-tv umfassend
ausgefuhrt.


https://www.n-tv.de/regionales/mecklenburg-vorpommern/Minister-Hinweis-an-Beamte-zu-privaten-Daten-aus-Vorsicht-article25861108.html

Die betroffene Software, die die Mobiltelefone verwaltet, wurde
vom Internet getrennt, um weitere Zugriffe zu verhindern.
Wahrend es vorlaufige Erkenntnisse gibt, die darauf hindeuten,
dass keine personenbezogenen Daten gestohlen wurden, sind
die Smartphones der Polizisten weiterhin nicht nutzbar. Dies hat
zur Folge, dass nur ein eingeschrankter Betriebsmodus fur
Telefonate erlaubt wurde, wahrend alle anderen Funktionen der
Telefone derzeit nicht zur Verfugung stehen.

VorsichtsmalRnahmen und Empfehlungen

Pegel empfiehlt den Beamten, ihre privaten WLAN-Passworter zu
andern, um mogliche Sicherheitsrisiken zu minimieren. Diese
Empfehlungen sind Teil einer Reihe von VorsichtsmalRnahmen,
die ergriffen werden, wahrend die mPol-Gerate in den
kommenden Wochen auf Schadsoftware untersucht werden. Der
Austausch des betroffenen Servers ist ebenfalls als vorsorgliche
MalRnahme beschlossen worden, um eventuelle
Sicherheitslucken zu schliel3en. Diese Schritte sind notwendig,
um das Vertrauen in die IT-Sicherheit innerhalb der Polizei
wiederherzustellen, erklarte Pegel. Er bemerkte, dass die Polizei
bereits Millionen in speziell geschitzte Diensthandys investiert
hatte, die schnelle Online-Abfragen ermdglichten, und dass die
Ruckkehr zur Funktechnik den Arbeitsalltag erheblich erschwert.

Der Hackerangriff ist nicht isoliert und reif3t ein bestehendes
Problem innerhalb der Cyber-Sicherheit 6ffentlicher
Verwaltungen auf. Nach Nordkurier gab es in der
Vergangenheit bereits &hnliche Vorfélle, etwa DDoS-Angriffe auf
lokale Behérden in Mecklenburg-Vorpommern. Geruchte tber
maogliche Kosten durch den Ausfall der Gerate sind derzeit
Spekulation, seriose Kostenschatzungen kénnen erst nach
Abschluss der Untersuchungen erfolgen.

Politische Reaktionen und zukunftige
MalRnahmen


https://www.nordkurier.de/regional/mecklenburg-vorpommern/hacker-angriff-auf-polizei-handys-in-mv-die-schwierige-aufarbeitung-3701340

Die Situation hat bereits zu politischen Reaktionen gefuhrt: Trotz
der Beantragung von Debatten durch die CDU und die AfD im
Landtag, fanden diese keine Mehrheit. Die Gewerkschaft der
Polizei (GdP) hat Alarm geschlagen und fordert mehr IT-
Fachkréafte, um die Sicherheitslicken umfassender zu schliel3en.
Diese Forderung wird besonders drangend, wenn man die
jungsten Anstiege krimineller Cyber-Aktivitaten in Deutschland
betrachtet, wie im Bericht der Polizei erwahnt. Es wird
empfohlen, dass offentliche Verwaltungen und kommunale
Betriebe ihre Sicherheitskonzepte aktualisieren und regelmalige
Schulungen zur Cyber-Security durchfihren.

Die betroffenen mPol-Geréte sollen in den kommenden Wochen
auf mogliche Schadsoftware untersucht werden. Sollte sich
herausstellen, dass keine schadlichen Programme gefunden
werden, konnten die Smartphones wieder in den Einsatz
zuruckkehren. Bis dorthin wird die Polizei weiterhin auf
herkbmmliche Funktechnik zurtckgreifen mussen, was die
Effizienz im Einsatzalltag stark beeintrachtigt.
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