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Cyberangriff auf Sachsen-Anhalt:
Ministerien vorübergehend lahmgelegt!
Prorussische Hacker haben Sachsen-Anhalts Landesportal
angegriffen, DDoS-Angriff führt zu temporären Ausfällen

der Ministerien.

Sachsen-Anhalt, Deutschland - Die Alarmglocken läuteten
am heutigen Tag, dem 10. Juli 2025, als die Internetseiten der
Ministerien in Sachsen-Anhalt vorübergehend ausfielen. Der
Grund? Ein massiver Cyberangriff der prorussischen
Hackergruppe NoName057(16), der als DDoS-Angriff
(Distributed Denial of Service) klassifiziert wurde. Der Angriff hat
große Teile des Landesportals außer Gefecht gesetzt, wobei
insbesondere die Seite mit den Pressemitteilungen stark
betroffen war, die derzeit blockiert ist.

Glücklicherweise sind die meisten Seiten mittlerweile wieder
erreichbar, auch wenn das Laden aufgrund kleinerer
Einschränkungen länger dauern kann. Die Landesregierung hat



bereits Abwehrmaßnahmen aktiviert, die unter anderem ein
geplantes Geoblocking für die Regionen umfassen, aus denen
die Angriffe ausgeführt werden. Zusätzlich prüft die Regierung,
ob rechtliche Schritte gegen die Angreifer eingeleitet werden
sollen. Diese neue Entwicklung ist Teil eines umfangreicheren
Trends: Die Bundesregierung hat die Cybersecurity seit 2024
erheblich verstärkt, um eine schnellere Erkennung und Abwehr
von derartigen Angriffen zu gewährleisten. Wie Zeit berichtet,
sind die neuen Technologien ein Schritt in die richtige Richtung.

Ransomware und DDoS-Angriffe in
Deutschland

Die Situation in Sachsen-Anhalt ist nicht isoliert, denn
Deutschland hat im Jahr 2024 eine Welle von Cyberangriffen
erlebt. Besonders anfällig waren kleine Unternehmen und die
Fertigungsindustrie, die oft nicht über ausreichende
Sicherheitsvorkehrungen verfügen. Laut einem Bericht von 
Security Insider gehört Deutschland zu den Top 5 der Länder,
die am häufigsten mit Ransomware konfrontiert sind.

Die größten Angriffsarten lassen sich in sechs Hauptkategorien
einteilen, wobei DDoS- und Web-Defacement-Angriffe mit einem
Anteil von 36,4% die Spitze anführen. Regierungs-, Verwaltungs-
und Strafverfolgungsbehörden waren besonders oft Ziel von
DDoS-Angriffen. Ein nicht zu vernachlässigender Fakt dabei:
kleine Unternehmen, besonders die mit 11 bis 100
Mitarbeitenden, sind am stärksten betroffen – ganze 55,2%
dieser Firmen leiden unter der Bedrohung Cyberangriffen, wie
die Auswertungen zeigen.

Ausblick auf die Cybersecurity

Die aktuellen Ereignisse in Sachsen-Anhalt und die
deutschlandweiten Cyberangriffe zeigen deutlich, dass
Cybersicherheit nicht nur ein technisches Thema ist, sondern
zunehmend einen wirtschaftlichen Vorteil darstellen kann.

https://www.zeit.de/politik/2025-07/hacker-russland-sachsen-anhalt-landesportal
https://www.security-insider.de/cyberangriffe-deutschland-2024-ransomware-ddos-a-7c6362acf56b2a75cf30680c47efc254/


Unternehmen, die in Sicherheit investieren und Standards
vorgeben, können Vertrauen bei ihren Kunden schaffen und sich
damit von der Konkurrenz abheben. Spiegel hebt hervor, dass
es wichtig ist, insbesondere in der Fertigungsindustrie und im
Einzelhandel, Cybersicherheit prioritär zu betrachten, um sich
gegen die wachsenden Bedrohungen zu wappnen.

Auf diesem Hintergrund bleibt zu hoffen, dass die
Landesregierung von Sachsen-Anhalt und der Rest Deutschlands
gut gewappnet sind, um angesichts dieser Herausforderungen
einen kühlen Kopf zu bewahren und weiterhin proaktive
Maßnahmen zur Gewährleistung der Cyber-Sicherheit zu
ergreifen.
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