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Vorsicht, Harz-Besucher! Betruger
tarnen sich mit falschen QR-Codes!

Vor Warnungen vor betrugerischen QR-Codes in Bad
Harzburg und Goslar wird vor Parkbetrug beim Scannen
berichtet. Nutzer sollten vorsichtig sein!

NACHRICHTEN AG

Bad Harzburg, Deutschland - In den letzten Wochen wurde
die Polizei in den beliebten Erholungsorten Bad Harzburg und
Goslar lautstark auf ein wichtiges Anliegen aufmerksam:
Betruger haben sich die bequeme Park-App zunutze gemacht,
um mit gefalschten QR-Codes das schnelle Parken in den beiden
Stadten zu erschweren und offene Geldbérsen zu plindern. Wie
news38.de berichtet, zieht es sowohl Einheimische als auch
Tourist:innen in den Harz, die dort traumhafte Ausblicke und
zahlreiche Sehenswurdigkeiten genielden mochten. Doch beim
Parken sollten Autofahrer nun gut aufpassen!

Die Betruger kleben gefalschte QR-Codes uber die offiziellen
Codes der Parkautomaten, was fur unbedarfte Nutzer:innen fatal


https://www.news38.de/harz/article300552904/harz-parken-app-betrug-muessen.html

sein kann. Wer das falsche-Parkangebot scannt, wird auf
betrigerische Webseiten geleitet, die vorgaukeln, eine legitime
Zahlungsseite zu sein. Das kann ubel enden: Ein betroffenes
Opfer hatte schon fast eine vierstellige Summe verloren, bevor
es durch schnelles Handeln seine Bank informierte und einen
groReren Schaden abwenden konnte. Die Polizei rat eindringlich
dazu, beim Parken aufmerksam zu sein und bei Zweifeln die
sicherere bargeldlose Zahlungsmethode zu meiden.

Betrugsmasche QR-Codes

Im November 2024 gab es bereits ahnliche Falle, wo in
Niedersachsen gefélschte QR-Codes zu Ernstfallen fuhrten, wie
man auf polizei-praevention.de nachlesen kann. Besonders
betroffen sind neben Bad Harzburg und Goslar auch Celle und
Hannover, wo die gefalschten Codes immer wieder aufgetaucht
sind. Die Betrluger lassen sich nicht aufhalten, und die
einheimische Bevoélkerung wird aufgefordert, wachsam zu
bleiben.

Bevor man einen QR-Code scannt, sollte man sicherstellen, dass
der Aufkleber, der ihn enthéalt, nicht Uberklebt ist und die Seite
sicher aussieht. Medienberichten zufolge verwenden diese
betrigerischen Seiten sogar Logos des legitimen Anbieters
.PayByPhone*, um das Vertrauen der Nutzer zu gewinnen.
Deshalb kindigt sich ein klarer Trend an: Die Menschen sollten
wachsam sein, insbesondere in Kehrgebieten, wo sich haufig
Parkautomaten befinden.

Quishing: Der neue Weg des Betrugs

Diese Betrugsmasche ist Teil eines Trends namens ,,Quishing®,
eine Kombination aus QR-Codes und Phishing, der immer
haufiger vorkommt. Laut geldundverbraucher.de sollten sich
Nutzer daher streng an gewisse Regeln halten. Das Scannen von
QR-Codes sollte nur dann erfolgen, wenn die Herkunft als
vertrauenswiurdig gilt. Denn der Grol3teil der Smartphones zeigt
den Inhalt des gescannten QR-Codes oft erst nach dem Offnen


https://www.polizei-praevention.de/aktuelles/erneut-falsche-qr-codes-an-parkautomaten-in-niedersachsen.html
https://www.geldundverbraucher.de/content/news-archiv/warnungen/quishing-vorsicht-betrugsmasche-mit-qr-codes-23092024.html

an, was wieder von den Betrugern ausgenutzt wird.

Das Signhal von Experten ist eindeutig: Sei vorsichtig! ,,QR-
Codes, die in der Nahe von Parkautomaten oder E-Ladesaulen
sind und die in irgendeiner Weise verandert wurden, konnten
dich in die Falle locken.” Achte darauf, dass die QR-Codes keine
Uberklebten Aufkleber sind und informiere bei Verdacht sofort
die Polizei.

Schlussendlich bleibt festzuhalten, dass ob im Harz oder
anderswo - die Sicherheit beim Parken und Bezahlen oberste
Prioritat haben sollte. Lass dich nicht von der Bequemlichkeit
blenden, sondern sei wachsam. Die Betriger machen keinen
Halt, also sei schlau und schitze dein Geld!
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