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Achtung! Betrugswarnung fur Klarna-
Kunden: So schiutzen Sie Ihr Konto!

Verbraucherzentrale warnt vor neuen Phishing-Mails an
Klarna-Kunden, die zur Herausgabe sensibler Daten
auffordern.

Deutschland - In jungster Zeit warnt die Verbraucherzentrale
Klarna-Kunden vor gefahrlichen Phishing-Mails. Diese
betrugerischen Nachrichten zielen darauf ab, sensible Daten von
Nutzern zu stehlen. Besonders auffallig ist der Betreff
.Dringender Hinweis: lhr Eingreifen ist gefragt!*, der hohe
Alarmbereitschaft suggeriert. Empfanger werden aufgefordert,
ihr Konto Uber einen bereitgestellten Link zu ,,bestatigen*.

Ein weiteres Indiz fur den Betrug sind die fehlende persodnliche
Anrede und der Mangel an konkretisierten Dringlichkeiten.
Daruber hinaus haufen sich Berichte Uber fragwurdige
Absenderadressen. Das Risiko ist erheblich: Kriminelle erhalten
maoglicherweise Zugriff auf Klarna-Konten, was zu Konto-


https://www.op-online.de/verbraucher/klarna-kunden-erhalten-jetzt-dringenden-hinweis-per-mail-wer-falsch-reagiert-zahlt-drauf-zr-93756896.html

Leerungen und Identitatsdiebstahl fihren kann.

Warnung vor gefalschten
Lastschriftmandats-Mails

Zusatzlich warnt Computer Bild vor einer anderen
Betrugsmasche im Zusammenhang mit Klarna. Hierbei
versenden Kriminelle gefalschte E-Mails mit dem Betreff
,Lastschriftmandat erneuern®. Diese Mails erzeugen einen
hohen Handlungsdruck und behaupten, dass das
Lastschriftmandat abgelaufen sei.

Um die Dringlichkeit zu untermauern, warnen die Betriiger vor
maoglichen Gebuhren fur Rucklastschriften. Die E-Mails enthalten
oft einen auffalligen pinkfarbenen Button mit der Aufschrift
»Erneuern®, der einen zeitlich begrenzten Link zu beinhalten
scheint. Anfangs serios wirkende Nachrichten nutzen das Klarna-
Logo sowie personliche Anreden, um den Empfanger in
Sicherheit zu wiegen.

Praventionsmaffnahmen und
Verhaltenshinweise

Die Bundesstelle fur Sicherheit in der
Informationstechnik (BSI) gibt umfassende Empfehlungen zur
Vermeidung von Phishing-Angriffen. Dazu gehort, dass kein
serigser Anbieter wie Klarna vertrauliche Zugangsdaten per E-
Mail anfordert. Empfanger sollten immer die Adressleiste im
Browser Uberpriufen und verdéachtige Links meiden.

Einige der wichtigsten Ratschlage zur Sicherheit sind:

e Keine personlichen Daten wie Passworter oder
Kreditkarteninformationen in E-Mails eingeben.

e Links nur Uber die offizielle Website des Anbieters
aufrufen.

e Bei Unsicherheiten lieber telefonisch beim Anbieter


https://www.computerbild.de/artikel/cb-News-Sicherheit-Neuer-Klarna-Betrug-rund-ums-Lastschriftmandat-38363735.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Spam-Phishing-Co/Passwortdiebstahl-durch-Phishing/Schutz-gegen-Phishing/schutz-gegen-phishing_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Spam-Phishing-Co/Passwortdiebstahl-durch-Phishing/Schutz-gegen-Phishing/schutz-gegen-phishing_node.html

nachfragen.
¢ Regelmalig Kontostande und Umsatze Uberprufen.
e Gerate und Software aktuell halten, einschliel3lich
sicherer Antivirus-Software.

Diese fortwahrenden Cyber-Bedrohungen machen es
unerlasslich, dass Nutzer stets wachsam bleiben und
entsprechende Vorsichtsmallnahmen ergreifen, um sich vor
Betrug zu schitzen. Die Verbraucherzentrale empfiehlt
aulRerdem, verdachtige Mails in den Spam-Ordner zu
verschieben und bei Verdacht auf Betrug die Polizei zu
kontaktieren.

Vorfall Betrug

Ursache Phishing
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