NACHRICHTEN AG 31. Mai 2025

Achtung: Verbraucherzentrale warnt vor
gefahrlichen Phishing-Mails!

Die Verbraucherzentrale warnt vor Phishing-Mails im
Namen der Volksbanken Raiffeisenbanken. Aktuelle
Betrugsmasche entdeckt!

Nachrichten AG

Deutschland - Die Verbraucherzentrale warnt eindringlich vor
einer neuen Betrugsmasche, die im Namen der Volksbanken
Raiffeisenbanken (VR) umgeht. Kriminelle verschicken
betrugerische E-Mails, die angeblich zur Erneuerung der ,VR-
Secure App“ auffordern. In diesen Mails wird behauptet, dass
Kunden bis zum 30. Mai reagieren mussen, da sie sonst
»Sicherheitsfunktionen* verlieren. Diese E-Mails wirken
tauschend echt, da die Betruger das originale Logo der VR
verwenden. Die Verbraucherzentrale rat dringend dazu, solche
Mails zu ignorieren und sie in den Spam-Ordner zu verschieben.

Wichtige Merkmale der Phishing-Mail sind eine unpersonliche
Anrede wie ,,.Sehr geehrter Kunde”“ und eine unseriose



Absenderadresse. Zudem enthalten die Mails verdachtige Links
oder Buttons und setzen durch eine kurze Frist zur Reaktion die
Empfanger unter Druck. Kunde sollten in ihrer Banking-App oder
auf der Website ihrer Bank nach ahnlichen Aufforderungen
suchen, da seriose Banken keine App-Aktualisierungen per E-
Mail anfordern. Im Falle eines Verdachts auf Betrug ist eine
sofortige Kontaktaufnahme mit der Bank ratsam, um das Online-
Banking zu sperren. Dies betonen auch die Informationen der
Volksbanken Raiffeisenbanken, die klarstellen, dass sie
niemals nach personlichen Informationen wie PIN oder
Kontonummer per E-Mail oder SMS fragen.

Massiver Versand von Phishing-Nachrichten

Phishing-Nachrichten werden millionenfach versendet, um
Benutzer auf gefalschte oder schadliche Webseiten zu locken.
Betruger erlangen die E-Mail-Adressen und Handynummern der
Empfanger durch spezielle Suchmaschinen oder sonstige
Anbieter. Besondere Vorsicht ist geboten, da Phishing-Seiten
tauschend echt nachempfundene Internetseiten von Banken
sein konnen. Verbraucherzentrale.de stellt auch fest, dass
Nutzer eine unprofessionelle Aufmachung und unubliche
Schreibweisen in der Kommunikation erkennen sollten, wie
beispielsweise eine Schreibweise wie ,,CommerzBank*”.

Die Volksbanken Raiffeisenbanken stellen die grofSte
Genossenschaftsbankengruppe in Deutschland dar und sind mit
672 Banken und 136.900 Mitarbeitern ein stark verankertes
Finanzinstitut. Ihre Bilanzsumme belauft sich auf 1.208
Milliarden Euro. Erfreulicherweise gehoren diese
Genossenschaftsbanken 17,6 Millionen Mitgliedern an, wobei
jedes Mitglied eine Stimme bei der Vertreterversammlung hat.

In der aktuellen digitalen Landschaft ist es von essenzieller
Bedeutung, wachsam zu bleiben und die eigenen Daten zu
schutzen. Kunden sind aufgefordert, sich bei Unsicherheiten
immer an ihre Bank zu wenden und Informationen direkt Uber
offizielle Kanale zu uberprufen.


https://www.vr.de/privatkunden/news/phishing-mail.html
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingradar-aktuelle-warnungen-6059
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